CZESC II SIWZ: OPIS PRZEDMIOTU ZAMOWIENIA

I. OGOLNY OPIS PRZEDMIOTU ZAMOWIENIA:

Przedmiotem zamodwienia jest wyposazenie szkolnych pracownik komputerowych — zakup monitoréw,
komputeréw i oprogramowania dla szkél gminy Oborniki.

Przedmiot zamowienia obejmuje dostawe:

Liczba -
L.p. Nazwa s7tuk Uwagi
1 | Komputer stacjonarny klasy mini PC 150 |[Po 15 dla kazdej z 10 szkot
2 | Monitor 150 |Po 15 dla kazdej z 10 szkot
Licencje na oprogramowanie do zarzadzania i Obejmuje dodatkowe 30 licencji dla
3 | monitorowania pracowni komputerowych w 180 |[dwoch  istniejagcych  juz  pracowni
szkole szkolnych

1. Komputer stacjonarny klasy mini PC:

Nazwa komponentu

'Wymagane minimalne parametry techniczne

Opis rozwigzania

Przedmiotem zaméwienia jest komputer zintegrowany z monitorem.

Zamawiajacy dopuszcza rozwigzania polegajace na podczepieniu komputera w matej obudowie z
[pomoca uniwersalnych uchwytéw do monitora lub jego podstawy.

Zestaw powinien umozliwiaé elastyczng rekonfiguracje w zakresie:

RAM

Dysk Twardy (talerzowy /SSD)

Obudowa

Matogabarytowa metalowa obudowa typu Mini PC.

Obudowa musi by¢ wyposazona w czujnik otwarcia obudowy.

Obudowa musi by¢ wyposazona w oryginalny filtr przeciwpylowy zapobiegajacy nadmiernemu
eromadzeniu si¢ kurzu w $rodku obudowy.

Filtr musi umozliwia¢ tatwe czyszczenie bez otwierania obudowy.

'Wymagana mozliwo$¢ czyszczenia filtra za pomoca wody.

Filtr musi by¢ takze opcja producenta komputera mozliwa do zamdéwienia jako czg¢$¢ eksploatacyjna.
Wbudowany glo$nik o mocy min. IW

Obudowa trwale oznaczona nazwa producenta, nazwa komputera, numerem katalogowym PN,
numerem seryjnym.

Plyta glowna

Zaprojektowana i wyprodukowana przez producenta komputera, trwale oznaczona nazwa producenta
komputera (na etapie produkcji).
'Wyposazona w 2 sloty na pami¢¢ RAM DDR4

Procesor

Procesor klasy x86, 4 rdzeniowy, zaprojektowany do pracy w komputerach stacjonarnych na poziomie
7440 pkt wydajnosci liczonej na podstawie PerformanceTest w tescie CPU Mark wedtug wynikow
opublikowanych na http://www.cpubenchmark.net/. Wykonawca w sktadanej ofercie winien podaé
doktadny model oferowanego podzespotu.

Pamig¢ operacyjna

Min. 4 GB RAM, 2400MHz DDR4.
Pami¢¢ pracujgca w trybie dual-channel.
Mozliwo$¢ rozbudowy do 32 GB. 1 slot wolny.

Dysk twardy Min. 128 GB SSD M.2 zamontowany fabrycznie, zawierajacy partycje RECOVERY umozliwiajacg
odtworzenie systemu operacyjnego fabrycznie zainstalowanego na komputerze po awarii.
Naped optyczny Mozliwo$¢ integracji nagrywarki DVD z komputerem mini PC za posrednictwem dedykowanego

uchwytu producenta umozliwiajacego potaczenie Mini PC i nagrywarki w jedna cato$¢.

Karta graficzna

Zintegrowana karta graficzna wykorzystujaca pami¢¢ RAM systemu dynamicznie przydzielana na
potrzeby grafiki.

Audio

Karta dzwigkowa zintegrowana z ptyta gtéwna, zgodna z High Definition.

Karta sieciowa

10/100/1000 — ztacze RJ45

Porty/ztacza

\Wbudowane porty z przodu obudowy:
2 x USB 3.1 Gen 1 z czego jeden umozliwiajacy szybkie tadowanie podtaczonego urzadzenia nawet
przy wylaczonym komputerze

1 x port Combo umozliwiajacy podtaczenie stuchawek wraz z mikrofonem
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1 x port mikrofonowy

'Wbudowane porty z tylu obudowy:

-1 xDP, 1 x HDMI

-4xUSB3.1Genl

- 1 x port sieciowy RJ-45,

-1 X VGA

[Wymagana ilo$¢ i rozmieszczenie (na zewnatrz obudowy komputera) portow USB nie moze by¢
osiggnieta w wyniku stosowania konwerteréw, przejsciowek itp.

Klawiatura/mysz

Klawiatura przewodowa USB w uktadzie US,
Mysz przewodowa USB z rolka (scroll)

Zasilacz

Energooszczedny zasilacz o mocy nie wigkszej niz 65W oraz sprawnosci na poziomie min. 88%.

System operacyjny

System operacyjny klasy PC musi spetnia¢ nastepujace wymagania poprzez wbudowane mechanizmy,
bez uzycia dodatkowych aplikacji:

1.Dostgpne dwa rodzaje graficznego interfejsu uzytkownika:

a. Klasyczny, umozliwiajacy obstuge przy pomocy klawiatury i myszy,

b. Dotykowy umozliwiajacy sterowanie dotykiem na urzadzeniach typu tablet lub monitorach
dotykowych

2.Funkcje zwiazane z obstuga komputeréw typu tablet, z wbudowanym modutem ,,uczenia si¢” pisma
uzytkownika — obstuga jezyka polskiego

3.Interfejs uzytkownika dostepny w wielu jezykach do wyboru — w tym polskim i angielskim

4. Mozliwos¢ tworzenia pulpitow wirtualnych, przenoszenia aplikacji pomiedzy pulpitami i przetaczanie
si¢ pomi¢dzy pulpitami za pomocg skrotow klawiaturowych lub GUI.

5.Wbudowane w system operacyjny minimum dwie przegladarki Internetowe

6.Zintegrowany z systemem modut wyszukiwania informacji (plikow réznego typu, tekstow,
metadanych) dostepny z kilku pozioméw: poziom menu, poziom otwartego okna systemu
operacyjnego; system wyszukiwania oparty na konfigurowalnym przez uzytkownika module indeksacji
zasobow lokalnych,

7.Zlokalizowane w jezyku polskim, co najmniej nastgpujace elementy: menu, pomoc, komunikaty
systemowe, menedzer plikow.

8.Graficzne srodowisko instalacji i konfiguracji dostgpne w jezyku polskim

9.Wbudowany system pomocy w jezyku polskim.

10.Mozliwos¢ przystosowania stanowiska dla osdb niepetnosprawnych (np. stabo widzacych).
11.Mozliwos¢ dokonywania aktualizacji i poprawek systemu poprzez mechanizm zarzadzany przez
administratora systemu Zamawiajacego.

12.Mozliwos¢ dostarczania poprawek do systemu operacyjnego w modelu peer-to-peer.
13.Mozliwos¢ sterowania czasem dostarczania nowych wersji systemu operacyjnego, mozliwos¢
centralnego opdzniania dostarczania nowej wersji o minimum 4 miesiace.

14.Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile uzytkownikoéw zarzadzane
zdalnie; praca systemu w trybie ochrony kont uzytkownikow.

15.Mozliwo$¢ dotaczenia systemu do ustugi katalogowej on-premise lub w chmurze.
16.Umozliwienie zablokowania urzadzenia w ramach danego konta tylko do uruchamiania wybranej
aplikacji - tryb "kiosk".

17.Mozliwos¢ automatycznej synchronizacji plikow i folderow roboczych znajdujacych si¢ na
firmowym serwerze plikow w centrum danych z prywatnym urzadzeniem, bez koniecznosci taczenia
si¢ z siecig VPN z poziomu folderu uzytkownika zlokalizowanego w centrum danych firmy.
18.Zdalna pomoc 1 wspotdzielenie aplikacji — mozliwos$¢ zdalnego przejecia sesji zalogowanego
uzytkownika celem rozwigzania problemu z komputerem.

19.Transakcyjny system plikow pozwalajacy na stosowanie przydzialow (ang. quota) na dysku dla
uzytkownikoéw oraz zapewniajacy wicksza niezawodnos$¢ i pozwalajacy tworzy¢ kopie zapasowe.
20.0programowanie dla tworzenia kopii zapasowych (Backup); automatyczne wykonywanie kopii
plikow z mozliwoscig automatycznego przywrocenia wersji wezesniejszej.

21.Mozliwos$¢ przywracania obrazu plikow systemowych do uprzednio zapisanej postaci.

22 Mozliwos$¢ przywracania systemu operacyjnego do stanu poczatkowego z pozostawieniem plikow
uzytkownika.

23.Mozliwo$¢ blokowania lub dopuszczania dowolnych urzadzen peryferyjnych za pomoca polityk
erupowych (np. przy uzyciu numeréw identyfikacyjnych sprzetu)."

24.Wbudowany mechanizm wirtualizacji typu hypervisor."

25.Wbudowana mozliwos¢ zdalnego dostepu do systemu i pracy zdalnej z wykorzystaniem pelnego
interfejsu graficznego.

26.Dostepnosé bezptatnych biuletynow bezpieczenstwa zwigzanych z dzialaniem systemu
operacyjnego.

27.Whbudowana zapora internetowa (firewall) dla ochrony potaczen internetowych, zintegrowana z
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systemem konsola do zarzadzania ustawieniami zapory i regutami IP v4 i v6.

28.1dentyfikacja sieci komputerowych, do ktorych jest podtaczony system operacyjny, zapamigtywanie
ustawien i przypisywanie do min. 3 kategorii bezpieczefstwa (z predefiniowanymi odpowiednio do
kategorii ustawieniami zapory sieciowej, udostepniania plikow itp.).

29.Mozliwos$¢ zdefiniowania zarzadzanych aplikacji w taki sposdb aby automatycznie szyfrowaly pliki
na poziomie systemu plikow. Blokowanie bezposredniego kopiowania tresci miedzy aplikacjami
zarzadzanymi a niezarzadzanymi.

30.Wbudowany system uwierzytelnienia dwusktadnikowego oparty o certyfikat lub klucz prywatny
oraz PIN lub uwierzytelnienie biometryczne.

31.Wbudowane mechanizmy ochrony antywirusowej i przeciw ztosliwemu oprogramowaniu z
zapewnionymi bezplatnymi aktualizacjami.

32.Wbudowany system szyfrowania dysku twardego ze wsparciem modutu TPM

33.Mozliwo$¢ tworzenia i przechowywania kopii zapasowych kluczy odzyskiwania do szyfrowania
dysku w ustugach katalogowych.

34.Mozliwos$¢ tworzenia wirtualnych kart inteligentnych.

35.Wsparcie dla firmware UEFI i funkcji bezpiecznego rozruchu (Secure Boot)

36.Wbudowany w system, wykorzystywany automatycznie przez wbudowane przegladarki filtr
reputacyjny URL.

37.Wsparcie dla IPSEC oparte na politykach — wdrazanie IPSEC oparte na zestawach regut
definiujacych ustawienia zarzadzanych w sposéb centralny.

38.Mechanizmy logowania w oparciu o:

a.Login i hasto,

b.Karty inteligentne i certyfikaty (smartcard),

c. Wirtualne karty inteligentne i certyfikaty (logowanie w oparciu o certyfikat chroniony poprzez modut
TPM),

d.Certyfikat/Klucz i PIN

e.Certyfikat/Klucz i uwierzytelnienie biometryczne

39.Wsparcie dla uwierzytelniania na bazie Kerberos v. 5

40.Wbudowany agent do zbierania danych na temat zagrozen na stacji roboczej.

41.Wsparcie .NET Framework 2.x, 3.X i 4.X — mozliwo$¢ uruchomienia aplikacji dziatajacych we
wskazanych §rodowiskach

42.Wsparcie dla VBScript — mozliwo$¢ uruchamiania interpretera polecen

43.Wsparcie dla PowerShell 5.X — mozliwo$¢ uruchamiania interpretera polecen.

Zamawiajacy dopuszcza system operacyjny w wersji edukacyjnej.

B10OS

BIOS zgodny ze specyfikacja UEFI

- Mozliwos¢, bez uruchamiania systemu operacyjnego z dysku twardego komputera lub innych
podtaczonych do niego urzadzen zewngtrznych informacji o:

- modelu komputera, PN

- numerze seryjnym,

- numer inwentarzowy,

- MAC Adres Kkarty sieciowej,

- wersja Biosu wraz z datg produkcji,

- zainstalowanym procesorze, jego taktowaniu i ilo$ci rdzeni

- ilosci pamigci RAM wraz z taktowaniem,

- stanie pracy wentylatora na procesorze

- napgdach lub dyskach podtgczonych do portow M.2 oraz SATA (model dysku twardego i napgdu
optycznego)

Mozliwos¢ z poziomu Bios:

- wylaczenia/wlaczania selektywnego (pojedynczo) portow USB zaroéwno z przodu jak i z tylu
obudowy

- wylaczenia kontrolera selektywnego (pojedynczego) portow SATA,

- konfiguracji kontrolera SATA: AHCI lub Intel RST with Intel Optane

- wylaczenia karty sieciowej, karty audio, portu szeregowego, wbudowanego glosnika, PXE

- mozliwo$¢ ustawienia portdéw USB w jednym z dwoch trybow:

uzytkownik moze kopiowa¢ dane z urzadzenia pamigci masowej podtgczonego do pamieci USB na
komputer ale nie moze kopiowa¢ danych z komputera na urzadzenia pamieci masowej podigczone do
portu USB

uzytkownik nie moze kopiowac danych z urzadzenia pami¢ci masowej podtagczonego do portu USB na
komputer oraz nie moze kopiowa¢ danych z komputera na urzgdzenia pamieci masowej

- ustawienia hasta: administratora, Power-On, HDD,
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- blokady aktualizacji BIOS bez podania hasta administratora

- wgladu w system zbierania logow (min. Informacja o update Bios, bt¢dzie wentylatora na procesorze,
wyczyszczeniu logéw) z mozliwoscia czyszczenia logow

- alertowania zmiany konfiguracji sprzetowej komputera

- wyboru trybu uruchomienia komputera po utracie zasilania (wlacz, wylacz, poprzedni stan)

- ustawienia trybu wylaczenia komputera w stan niskiego poboru energii

- zdefiniowania trzech sekwencji bootujacych (podstawowa, WOL, po awarii)

- zaladowania optymalnych ustawien Bios

- obstuga Bios za pomoca klawiatury i myszy

bez uruchamiania systemu operacyjnego z dysku twardego komputera lub innych, podtaczonych do
niego, urzadzen zewnetrznych.

Zintegrowany System
Diagnostyczny

\Wizualny system diagnostyczny producenta dziatajacy nawet w przypadku uszkodzenia dysku
twardego z systemem operacyjnym komputera umozliwiajacy na wykonanie diagnostyki nastgpujacych
podzespotow:

wykonanie testu pamigci RAM

test dysku twardego

test monitora

test magistrali PCl-e

test portow USB

test plyty glownej

test procesora

\Wizualna lub dzwiekowa sygnalizacja w przypadku btedoéw ktoregokolwiek z powyzszych
podzespotéw komputera.

Ponadto system powinien umozliwiaé¢ identyfikacje testowanej jednostki i jej komponentéw w
nastepujacym zakresie:

PC: Producent, model

B10S: Wersja oraz data wydania Bios

Procesor : Nazwa, taktowanie

Pamie¢ RAM : Ilo$¢ zainstalowanej pamigci RAM, producent oraz numer seryjny poszczegélnych
[kosci pamieci

Dysk twardy: model, numer seryjny, wersja firmware, pojemnos¢, temperatura pracy

Monitor: producent, model, rozdzielczos¢

System Diagnostyczny dzialajacy nawet w przypadku uszkodzenia dysku twardego z systemem
operacyjnym komputera.

Certyfikaty i
standardy

Certyfikat 1SO9001:2000 dla producenta sprzetu (nalezy zataczy¢ do oferty)

ENERGY STAR 7.0

Deklaracja zgodnosci CE (zalgczy¢ do oferty)

Potwierdzenie spetnienia kryteriow srodowiskowych, w tym zgodnos$ci z dyrektywa RoHS Unii
Europejskiej o eliminacji substancji niebezpiecznych w postaci oswiadczenia producenta jednostki
Certyfikat ISO50001:2011 w zakresie ,,Rozwoju, marketingu, sprzedazy I obstugi posprzedazne;j
produktow komputerowych i urzadzen, a takze innych powiazanych ustug”, wystawiony dla
producenta sprzetu lub jego przedstawiciela w Polsce. (nalezy zataczy¢ do oferty kopie certyfikatu, w
rzypadku certyfikatu w jezyku angielskim, nalezy ztozy¢ thumaczenie przysiggle)

\Waga/rozmiary
urzadzenia

(Waga urzadzenia max. 1.5kg
Suma wymiarow nie moze przekracza¢: 400mm

Bezpieczenstwo i
zdalne zarzadzanie

Z1acze typu Kensington Lock umozliwiajace zastosowanie zabezpieczenia fizycznego w postaci linki
metalowej uniemozliwiajacej rowniez otwarcie obudowy
Modut TPM 2.0

Oprogramowanie

Dedykowane oprogramowanie producenta sprzetu umozliwiajace automatyczna weryfikacje i instalacje
sterownikow oraz oprogramowania uzytkowego producenta w tym réwniez wgranie najnowszej wersji
BIOS. Oprogramowanie musi automatycznie tgczyc¢ si¢ z centralna bazg sterownikow i
oprogramowania uzytkowego producenta, sprawdzaé¢ dostgpne aktualizacje i zapewniaé zbiorcza
instalacje wszystkich sterownikow i aplikacji bez ingerencji uzytkownika. Oprogramowanie musi by¢
wyposazone w modut rejestru zdarzen, w ktorym znajduja sie informacje o tym kiedy i jakie sterowniki
zostaty zainstalowane na danej maszynie. Oprogramowanie musi zapewnia¢ rOwniez ustawienie
automatycznego uaktualnienia wszystkich sterownikéw we wskazanym dniu miesigca.

Gwarancja 3 lata producenta, $wiadczona w miejscu uzytkowania sprzetu.
\Wsparcie techniczne |Dedykowany numer oraz adres email dla wsparcia technicznego i informacji produktoweyj.
producenta Naprawy gwarancyjne urzadzen musza by¢ realizowane przez Producenta lub

/Autoryzowanego Partnera Serwisowego.
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2. Monitor:

Parametr Minimalna warto$¢ parametru

Przekatna ekranu Min. 19.5 cali

Technologia pod$wietlania LED

Czas reakcji matrycy Min. 5ms

Jasno$é 200 cd/m2

Kontrast 100000000:1

Kat widzenia poziomy 90 stopni

Kat widzenia pionowy 65 stopni

Ztacza wejsciowe 15-stykowe D-Sub

Waga Max. 2,8 kg

Ztacza montazowe Dedykowane ztacze umozliwiajagce montaz komputera
Wymiary Suma wymiaréw nie moze przekracza¢ §70 mm
Gwarancja 3 lata producenta

3. Oprogramowanie do zarzadzania i monitorowania pracowni komputerowych w szkole:

Parametr Minimalna wartos$¢ parametru

Obstugiwane systemy Windows XP(SP3), 2003(SP2), Vista, 2008, Windows 7, Windows 8, Windows
10, MacOSX oraz Linux

Wymagania programowe Monitorowanie wszystkich ekranéw w pracowni

Pokaz ekranu Nauczyciela na urzadzeniach uczniéw

Mozliwo$¢ monitorowania oraz ograniczania aktywnosci uczniow w Internecie
Mozliwo$¢ utworzenia notatnika dla kazdego ucznia oraz nauczyciela
Mozliwo$¢ zapisywania notatek dodanych przez nauczyciela badz ucznia
Mozliwo$¢ monitorowania klawiatur

Mozliwo$¢ monitorowania korzystania z drukarek

Mozliwo$¢ transferu plikow

Mozliwos¢ kontroli urzadzen USD,CD/DVD na urzadzeniach uczniow
Mozliwo$¢ wiaczania/wytaczania/logowania komputerow uczniow przez
nauczyciela

Mozliwos¢ kontroli nad ushugami, procesami oraz aplikacjami uruchamianymi na
kazdym komputerze

Mozliwo$¢ rejestrowania i ponownego odtwarzania pokazu

Wymagania dodatkowe przy realizacji zamoéwienia:

1. W ramach realizacji zamOwienia Wykonawca zobowigzany jest do instalacji i konfiguracji
dostarczonych przez siebie pracowni komputerowych w kazdej z 10 szkoét objetych projektem. W
ramach wymienionych czynnoéci wykonawca rozstawi wszystkie zestawy komputerowe. Komputer
zostanie podtaczony w dedykowanym ztgczu na monitorze. Wszystkie urzadzenia zostang podtaczone
do sieci elektrycznej i sieci komputerowej.

2. Wykonawca zobowigzany jest do przeprowadzenia szkolenia z oprogramowania do zarzadzania
pracownig terminalowa w kazdej ze szkot.

3. Wykonawca zobowigzany jest do modernizacji okablowania istniejagcych struktur pracowni
terminalowych w kazdej z 10 szkot objetych projektem. W ramach modernizacji wykonawca wykona
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certyfikowanym miernikiem testy wszystkich tras kablowych pracowni potwierdzajace spetnienia
przez nie norm kategorii 5. W przypadku gdy ktoras z tras nie spetnia norm kategorii 5, wykonawca
usunie usterke 1 wykona ponowne pomiary.

Wykonawca zobowigzany jest do implementacji rozwigzania chmurowego typu Office 365 lub
rownowaznego w kazdej z 12 szkot objetych projektem. Przez implementacje zamawiajacy rozumie
uruchomienie ww. ustugi w sposéb umozliwiajacy kazdemu uzytkownikowi skorzystanie z aplikacji
objetych ustuga. W ramach uruchomienia wykonawca utworzy witryne programu Sharepoint
dedykowang dla sekretariatu kazdej ze szkot. Wykonawca zatozy konta dla nauczycieli i uczniéw na
podstawie przekazanego przez zamawiajacego pliku.

Komputery dostarczone w zamowieniu zostang skonfigurowane w sposob umozliwiajacy logowanie
si¢ na nich z wykorzystaniem ww. kont.

OFERTA ROWNOWAZNA:

Oferta rownowazna to oferta ztozona na inny opis przedmiotu zamédwienia niz wskazany w SIWZ o
parametrach techniczno/eksploatacyjno/uzytkowych nie gorszych niz opis przedmiotu zamédwienia
okreslony przez zamawiajacego.

Zamawiajacy we wszystkich przypadkach, w ktorych przedmiot zamdéwienia opisano przez wskazanie
znakow towarowych, patentow lub pochodzenia, zrodla Iub szczegdlnego procesu, ktory
charakteryzuje produkty lub ustugi dostarczane przez konkretnego wykonawce, a takze poprzez
odniesienie do norm, europejskich ocen technicznych, aprobat specyfikacji technicznych i systemow
referencji technicznych, o ktérych mowa w art. 30 ust 1 pkt 2 i ust. 3 ustawy Pzp, dopuszcza sktadanie
ofert rtownowaznych.

Zgodnie z art. 30 ust. 5 ustawy Pzp, sktadajac oferte¢ zrozwigzaniem rownowaznym do opisanego
w SIWZ, wykonawca musi wykazaé, ze oferowane przez niego rozwigzania spetniaja wymagania
okreslone przez zamawiajacego. Dodatkowo, to obowiagzkiem Wykonawcy jest udowodnienie, ze
pomi¢dzy oferowanym przez niego produktem a produktem oczekiwanym przez zamawiajacego za-
chodzi réwnowazno$¢. Tym samym ci¢zar dowodowy w zakresiec udowodnienia rownowaznosSci
zaoferowanych przez wykonawce rozwigzan z rozwigzaniami opisanymi przez zamawiajacego w
SIWZ, spoczywa na wykonawcy sktadajagcym oferte rownowazng.

Aby udowodnié, ze zaproponowany produkt rownowazny spetnia wymagania zamawiajacego, wyko-
nawca ma obowigzek wykazania si¢ szczegélng starannoscia. To na wykonawcy bowiem spoczywa
ciezar udowodnienia spetniania wszystkich wymaganych przez zamawiajacego parametrow lub
wiasciwosci minimalnych. Dokumenty majace wykaza¢ rownowaznosé¢ sg elementem sktadanej oferty,
w zwigzku z czym nie podlegaja uzupelnieniu w trybie art. 26 ust. 3 ustawy Pzp.
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